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Vertrag iiber die Verarbeitung von Daten im Auftrag

zwischen
- Auftraggeber -

und
ca4b GmbH

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8 und
Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die
Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von Daten) benutzt wird, wird
die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und
die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher .S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von Daten im Auftrag
durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf
hinzuweisen, wenn eine seiner Meinung nach rechtlich unzuldssige Datenverarbeitung Gegenstand des Auftrags
und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fiir die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Auftraggeber unverziglich dariiber informieren, wenn Betroffene ihre
Betroffenenrechte gegeniiber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung gegeniiber dem Auftragnehmer zu erteilen. Weisungen mussen in Textform (z.B. E-Mail)
erfolgen.
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(4) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch erganzende Weisungen des
Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte Personen
benannt werden sollen, werden diese in der Anlage 1 benannt. Flr den Fall, dass sich die weisungsberechtigten
Personen beim Auftraggeber dndern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaBigkeiten im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

(7) Fir den Fall, dass eine Informationspflicht gegeniiber Dritten nach Art. 33, 34 DSGVO oder einer sonstigen,
fur den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fiir deren Einhaltung
verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen (Anlage 1 Position 5) und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten
erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu
einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen offentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung
richten sich ansonsten ausschlieBlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine
hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es set denn, dass der
Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der
Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) durchzufiihren.

(3) Der Auftragnehmer wird den Auftraggeber unverziglich dariber informieren, wenn eine vom Auftraggeber
erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstdBt. Der Auftragnehmer ist
berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber
bestatigt oder gedndert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung
des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO fiihren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den
Parteien auszusetzen.

(4) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von Weisungen des
Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt werden sollen, werden
diese in der Anlage 1 benannt. Flir den Fall, dass sich die weisungsempfangsberechtigten Personen beim
Auftragnehmer andern, wird der Auftragnehmer dies dem Auftraggeber in Textform mitteilen.
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5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestétigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt hat. Der
Auftragnehmer tragt Sorge dafiir, dass der Datenschutzbeauftragte tber die erforderliche Qualifikation und das
erforderliche Fachwissen verfligt. Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontaktdaten
seines Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen des
Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet ist,
einen Datenschutzbeauftragten zu bestellen und der Auftragnehmer nachweisen kann, dass betriebliche
Regelungen bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen
Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers
gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen des
Auftraggebers, der im Zuge der Verarbeitung von Daten durch thn oder andere mit der Verarbeitung
beschéftigten Personen erfolgt ist, unverziiglich mitzuteilen. Gleiches gilt fiir jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dartber informieren, wenn eine
Aufsichtsbehorde nach Art. 58 DSGVO gegeniiber dem Auftragnehmer tatig wird und dies auch eine Kontrolle
der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fiir den Auftraggeber eine Meldepflicht nach Art. 33, 34 DSGVO
bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden vorsieht. Der
Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten unterstitzen. Der Auftragnehmer
wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, die im Auftrag
des Auftraggebers verarbeitet werden, unverziiglich ab Kenntnis des Zugriffs mitteilen. Die Meldung des
Auftragnehmers an den Auftraggeber muss insbesondere folgende Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich mit
Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen Kategorien und
der ungefdhren Zahl der betroffenen personenbezogenen Datenséatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.
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7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 11 dieses
Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den
Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter Weise
mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der
thm zur Verfligung stehenden Informationen bet der Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder die
Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung der
Weisungen des Auftraggebers durch den Auftragnehmer im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Auskunftserteilung verpflichtet, soweit dies zur
Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des
Absatzes 1 in der Betriebsstétte des Auftragnehmers zu den jeweils iblichen Geschaftszeiten vornehmen. Der
Auftraggeber wird dabei Sorge dafiir tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefihrt
werden, um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhéltnisméBig zu storen.
Die Parteien gehen davon aus, dass eine Kontrolle hochstens einmal jéhrlich erforderlich ist. Weitere Prifungen
sind vom Auftraggeber unter Angabe des Anlasses zu begriinden. Im Falle von Vor-Ort-Kontrollen wird der
Auftraggeber dem Auftragnehmer die entstehenden Aufwande inkl. der Personalkosten fir die Betreuung und
Begleitung der Kontrollpersonen vor Ort in angemessenen Umfang ersetzen. Die Grundlagen der
Kostenberechnung werden dem Auftraggeber vom Auftragnehmer vor Durchfiihrung der Kontrolle mitgeteilt.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und organisatorischen
MaBnahmen anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage eines geeigneten, aktuellen Testats, von
Berichten oder Berichtsausziigen unabhangiger Instanzen (z.B. Wirtschaftsprufer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren oder Qualitdtsauditoren) oder einer
geeigneten Zertifizierung erbracht werden, wenn der Prifungsbericht es dem Auftraggeber in angemessener
Weise ermdglicht, sich von der Einhaltung der technischen und organisatorischen MaBnahmen gemafB Anlage 3
zu diesem Vertrag zu Giberzeugen. Sollte der Auftraggeber begriindete Zweifel an der Eignung des
Prifdokuments i.S.d. Satzes 1 haben, kann eine Vor-Ort-Kontrolle durch den Auftraggeber erfolgen. Dem
Auftraggeber ist bekannt, dass eine Vor-Ort-Kontrolle in Rechenzentren nicht oder nur in begriindeten
Ausnahmefallen moglich ist.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde gegenliber dem
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
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erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der jeweils zustandigen Aufsichtsbehérde eine
Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist Gber entsprechende geplante Manahmen vom
Auftragnehmer zu informieren.

9. Unterauftragsverhiltnisse

(1) Der Auftragnehmer ist berechtigt, die in der Anlage 2 zu diesem Vertrag angegebenen Unterauftragnehmer
fur die Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel von Unterauftragnehmern oder die
Beauftragung weiterer Unterauftragnehmer ist unter den in Absatz 2 genannten Voraussetzungen zuldssig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwahlen und vor der Beauftragung zu
prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten kann.
Der Auftragnehmer hat insbesondere vorab und regelméaBig wahrend der Vertragsdauer zu kontrollieren, dass
der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen MaBnahmen
zum Schutz personenbezogener Daten getroffen hat. Der Auftragnehmer wird den Auftraggeber im Falle eines
geplanten Wechsels eines Unterauftragnehmers oder bei geplanter Beauftragung eines neuen
Unterauftragnehmers rechtzeitig, spatestens aber 4 Wochen vor dem Wechsel bzw. der Neubeauftragung in
Textform informieren (.Information”). Der Auftraggeber hat das Recht, dem Wechsel oder der Neubeauftragung
des Unterauftragnehmers unter Angabe einer Begriindung in Textform binnen drei Wochen nach Zugang der
JInformation” zu widersprechen. Der Widerspruch kann vom Auftraggeber jederzeit in Textform
zurlickgenommen werden. Im Falle eines Widerspruchs kann der Auftragnehmer das Vertragsverhaltnis mit dem
Auftraggeber mit einer Frist von 14 Tagen zum Ende eines Kalendermonats kiindigen. Der Auftragnehmer wird
bei der Klindigungsfrist die Interessen des Auftraggebers angemessen beriicksichtigen. Wenn kein Widerspruch
des Auftraggebers binnen drei Wochen nach Zugang der ,Information” erfolgt gilt dies als Zustimmung des
Auftraggebers zum Wechsel bzw. zur Neubeauftragung des betreffenden Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass dieser einen
betrieblichen Datenschutzbeauftragten gemaB Art. 37 DSGVO benannt hat, sofern der Unterauftragnehmer zur
Benennung eines Datenschutzbeauftragten gesetzlich verpflichtet ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf.
erganzende Weisungen des Auftraggebers auch gegenliber dem Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlieBen, der
den Voraussetzungen des Art. 28 DSGVO entspricht. Darliber hinaus hat der Auftragnehmer dem
Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen
Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungsvertrag
auf Anfrage in Kopie zu tibermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die
Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Aufsichtsbehérden auch gegeniiber
dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehorden
vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese KontrollmaBnahmen
und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschéftliche Tatigkeit
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auszuiiben. Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurierdienste,
Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bet
Nebenleistungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene Vorkehrungen und
technische und organisatorische MaBnahmen getroffen wurden, um den Schutz personenbezogener Daten zu
gewahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges
Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Priifung
solche IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fiir den Auftraggeber
genutzt werden und bei der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag
des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung der Vertraulichkeit
Uber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, verpflichtet.

(2) Der Auftragnehmer hat seine Beschaftigten mit den fir sie maBgeblichen Bestimmungen des Datenschutzes
vertraut gemacht und zur Vertraulichkeit verpflichtet.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fiir die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer ist
verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von Betroffenen nach Art. 12-23 DSGVO zu bearbeiten,
zu unterstltzten. Der Auftragnehmer hat dabei insbesondere Sorge dafiir zu tragen, dass die insoweit
erforderlichen Informationen unverziiglich an den Auftraggeber erteilt werden, damit dieser insbesondere
seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten - insbesondere auf
Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber erforderlich ist, wird der
Auftragnehmer die jeweils erforderlichen MalBnahmen nach Weisung des Auftraggebers treffen. Der
Auftragnehmer wird den Auftraggeber nach Mdglichkeit mit geeigneten technischen und organisatorischen
MaBnahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung von
Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch Mitwirkungsleistungen im
Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniiber dem Auftraggeber beim
Auftragnehmer entstehen, bleiben unberiihrt.
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12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung dieses
Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des Vertrages zu
verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben
genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten
erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

13. Vergiitung

Die Verglitung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der technischen und
organisatorischen MalBBnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich
sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
MaBnahmen ist als Anlage 3 zu diesem Vertrag beigefiigt. Die Parteien sind sich dariiber einig, dass zur
Anpassung an technische und rechtliche Gegebenheiten Anderungen der technischen und organisatorischen
MaBnahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder
Verfligbarkeit der personenbezogenen Daten beeintrachtigen kdnnen, wird der Auftragnehmer im Voraus mit
dem Auftraggeber abstimmen. MaBnahmen, die lediglich geringfiigige technische oder organisatorische
Anderungen mit sich bringen und die Integritét, Vertraulichkeit und Verfiigbarkeit der personenbezogenen
Daten nicht negativ beeintrachtigen, kénnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber
umgesetzt werden. Der Auftraggeber kann einmal jahrlich oder bei begriindeten Anlédssen eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen anfordern.

15. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und l&uft fir die Dauer des zwischen den Parteien bestehenden
Hauptvertrages Uber die Nutzung der Dienstleistungen des Auftragnehmers durch den Auftraggeber.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender VerstoB des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder gegen
Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann
oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Aufsichtsbehérde
vertragswidrig verweigert.
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16. Beendigung

Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, Daten
und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, nach Wahl des Auftraggebers an diesen zuriickzugeben oder zu loschen. Die Léschung ist in geeigneter
Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung
der Daten bleiben unberihrt.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den Auftragnehmer
(5.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehdrigen Datentrdger ausgeschlossen wird.

18. Schlussbestimmungen

(1) Sollte die Daten des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch Pfandung
oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziiglich zu informieren. Der Auftragnehmer wird die Glaubiger Uber die
Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirksamkeit der Gbrigen
Regelungen des Vertrages nicht.

Kontakt
info@cadb.de
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Anlage 1 - Gegenstand des Auftrags

1. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmaBig Gegenstand der Verarbeitung:

Personenbezogene Daten (Telefonnummern, E-Mailadressen und Funktionelle Informationen zur Tatigkeit u.a. in
Form von Zugriffsberechtigung und Zustandigkeiten) von Angestellten des Auftragsgebers

Personenbezogene Daten (Telefonnummern, E-Mailadressen und Funktionelle Informationen zur Tatigkeit u.a. in
Form von Zugriffsberechtigung und Zustandigkeiten) von Geschéftsfihrung, Gesellschaftern oder Inhabern.

2. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:
Angestellten des Auftragsgebers

Geschaftsfiihrung, Vorstande, Gesellschafter oder Inhaber
3. Weisungsberechtigte Personen des Auftraggebers

Geschéftsfiihrung Endkunde

4. Weisungsempfangsberechtigte Personen des Auftragnehmers
Mirco Jahnecke

Lukas Schjut

Tino Kuptz
Geschéftsfiihrer Adresse Kontakt Allgemeine Geschéaftsbedingungen:
Mirco Jahnecke Springender Hirsch 3 info@cadb.de https://www.cadb.de/agb
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt flr die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten

in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer”).
Dabei handelt es sich um nachfolgende(s) Unternehmen:
lonos — Hoster SaaS Infrastrukturen
Strato AG — Cloud Backup
ELOVADE Deutschland GmbH — Cloud Backup
Microsoft Corporation
Gamma communications
Securepoint GmbH
Mailgun Technologies, Inc.
ALSO Deutschland GmbH
Wortmann AG
Jahnecke & Lehners OHG
- Geschéftsfiihrung: Mirco Jahnecke ; Patrick Lehners
JKL medical IT GmbH
- Geschéaftsfihrung: Mirco Jahnecke; Paul Kulpe; Patrick Lehners
Voicetech GmbH

- Geschéaftsfliihrung Mirco Jahnecke

Geschéftsfiihrer Adresse Kontakt

Mirco Jahnecke Springender Hirsch 3 info@cadb.de
www.cadb.de Tino Kuptz 24598 Boostedt +49 4393 99 333 88
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Anlage 3 - Technische und organisatorische MaBnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MaBnahmen zur Datensicherheit i.S.d.
Art. 32 DSGVO.

1. Vertraulichkeit
Zutrittskontrolle
Physisch:

Die physischen Datentrager im Firmengebaude sind in einem verschlossenem Serverschrank. Ein Schlissel ist in
Besitz von Mirco Jahnecke (Geschaftsfihrung) und Lukas Schjut (Geschaftsflihrung).

Zuséatzliche Daten werden in Rechenzentren gespeichert, die gemaB den Anforderungen der ISO 9001 Norm
zertifiziert sind und sich innerhalb der Bundesrepublik Deutschland befinden.

Diese Daten werden auf den dortigen Datentrdgern, wenn notwendig, in verschliisselter oder gehashter Form
abgelegt, um hochste Sicherheitsstandards zu gewahrleisten.

Bei der Nutzung bestimmter Systeme erfolgt eine Ende-zu-Ende-Verschlisselung der Daten zwischen externen
Personen, entsprechende Daten landen nie im Klartext auf den Datentragern des Servers, Kennworter zur
Verschlisselung sind dem Server in keinem Fall bekannt. Zur Verschlisselung kommen Algorithmen zur
Anwendung, die dem aktuellen Stand der Technik entsprechen und somit die Vertraulichkeit und Integritat der
Daten in hochstem MaBe sicherstellen.

Zugangskontrolle

Das Gebdude sowie der Serverraum ist alarmgesichert und videolberwacht.

Zugriffskontrolle

Eine Zugriffskontrolle auf die notwendigen Daten wird Uber 2 Systeme durchgefiihrt. 1. GPO’s des AD-Servers.
Diese berechtigen die persodnlichen Mitarbeiterlogins auf die, ausschlieBlich notwendigen, personenbezogen
Daten zu zugreifen. Eine Ausnahme stellt die interne IT-Administration dar. Diese kann, technisch bedingt, auf
alles Zugreifen. Eine entsprechend reglementierende Arbeitsanweisung liegt vor. 2. Internes ERP-System. Dort
liegen ebenfalls reglementierende Berechtigungen fir jeden Mitarbeiter vor um auf entsprechend notwendige
Inhalte zugreifen zu kénnen. Die authentifizierung erfolgt tiber eine persdnliche Kennung. Die Passworter und
Passwortstrukturen entsprechen den DGSVO-Regularien. Das Gesamte IT-Netzwerk wird durch aktuelle
Sicherheitssysteme wie Firewall, Virenschutzprogramme, Contentfilter, Applicationfilter und notwendige
Verschlisslungen bei externen Verbindungen / Zugriffen gesichert (VPN, SHA-256 oder hoher).

Durch Differenzierung der Datei- und Ablaufstrukturen in einzelne Teilbereiche (u.a. Telemarketing, Vertrieb,
Technik, Buchhaltung) kann explizierte Zugriff auf einzelne Bereiche gewahrt werden. In der quartalsweise
durchgefiihrten IT-Systemwartung wird u.a. das Greifen entsprechender Zugriffsrichtlinien gepruft. Bei
Anderung oder Beendigung des Arbeitsverhaltnisses werden entsprechende Zugriffe umgehend angepasst oder
entzogen. Physische Datentrager oder Dokumente in Papierform werden (formatiert und dann) geschreddert.
Das vernichten entsprechender Informationen wird von der ausfiihrenden Person gegengezeichnet.
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Trennung

Bei Errichten von Testsystem wird in einem physikalisch getrennten Netzwerk gearbeitet oder falls zwingend
erforderlich in einer getrennten VLAN-Umgebung.

Die Daten des Auftraggebers liegen in getrennten Datenbanken oder auf getrennten Medien. Es erfolgt
grundsatzlich kein Zugriff von Auftraggebern auf Systeme des Auftragnehmers mit Ausnahme eines eventuell
vorhandenen Zugangs zu einem Ticketsystem. Dieser Zugang muss explizit erstellt werden und kann lediglich
Informationen des entsprechenden Auftraggebers einsehen. Vor Aushandigung eines solchen Zugangs wird die
Funktion Uberpriift und eine Freigabe erfolgt nur durch die entsprechend berechtigten Personen.

Pseudonymisierung & Verschlusselung & Anonymisierung

Eine Pseudonymisierung ist auf Grund des Inhaltes unsere erhobenen Daten und der Verarbeitung dieser weder
erforderlich noch sinnvoll.

Die aktuellen Sicherheitsstandards beziiglich Verschliisselungen werden eingehalten. (siehe z.B.
Zugangskontrolle). Die Ubergabe von Informationen, Kennwérter und dhnlichem. erfolgt auf gesicherten und
verschlisselten Kommunikationswegen und ggf. auf unterschiedlichen Kanalen.

Bei nicht erforderlicher Personalisierung wird anonymisiert. U.a. in Logdaten von Internet-Traffic, Mailverkehr
und Inhalte. Dieser wird nur nach expliziter Aufforderung durch den Auftraggeber, insofern dass ein konkretes,
gerechtfertigtes Anliegen vorliegt, fir eine begrenzte Dauer, personalisiert

2. Integritat
Eingabekontrolle

Die Erhebung von personenbezogenen Daten kann nur in aktiver Beauftragung durch den Auftraggeber
erfolgen. Unser Ticketsystem dokumentiert Bearbeiter des Vorgangs und speichert diese zeitlich unbegrenzt.
Eine Auswertung kann durch die Geschaftsfiihrung und IT-Administration erfolgen.

Weitergabekontrolle

Personenbezogene Daten zwischen Auftraggeber und Auftragnehmer werden auf einem fir die Art der Daten
notwendigen Kommunikationsweg transportiert. D.h. Passworter werden nicht digital Gbermittelt, sondern
telefonisch. Dateien und digitale Inhalte werden passwortgeschitzt und oder verschlisselt und dann, abhangig
von Inhalt und GroBe, per Mail, Post oder personlich libergeben.

Im Falle einer Beendigung des Geschéftsverhaltnisses zwischen Auftraggeber und Auftragnehmer, oder einer
Anderung, werden nicht notwendige personenbezogene Daten beim Auftragnehmer geldscht, insofern, dass
diese nicht fiir Dokumentationszwecke aufgrund gesetzlicher Archivierungsvorschriften (u.a. Mailarchivierung)
notwendig sind.
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3. Verfiigbarkeit und Belastbarkeit

- Ist eine unterbrechungsfreie Stromversorgung (USV) fiir Serversysteme im Einsatz? Ja

- Sind Serverrdaume klimatisiert? Nicht notwendig.

- Gibt es Feuer- und Rauchmeldeanlagen? Ja

- Ist eine Festplattenspiegelung im Einsatz? Wenn ja, welche? Raid 10

- Bitte beschreiben Sie ihr Datensicherungs- und Wiederherstellungskonzept. 3-2-1 Regel

- Wo werden Datensicherungen aufbewahrt? 2x On Premise — 1x verschlisselt in S3  Backup im deutschen
Rechenzentrum

- Sind Datensicherungen verschlisselt? Ja
- Gibt es einen Notfallplan? Ja

- Wie wird eine rasche Datenwiederherstellung gewahrleistet? 3-2-1 Regel

Die Datensicherungen werden wochentlich auf Integritat iberpriift. Zudem werden Datensicherungen und
einzelne Rohdaten handische wiederhergestellt um zu gewahrleisten, dass die Datensicherungen jederzeit
wiederherstellbar sind.

Zusatzlich sind unserer Server/Storage Komponenten durch eine Garantieerweiterung um Medien-Einbehalt und
Hardwareaustausch am ndchsten Werktag abgesichert.
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